
Zał�cznik nr 7 do Ogólnych Warunków: Bezpiecze�stwo Teleinformatyczne - dost�p 
fizyczny i logiczny

I. Zasady dost�pu logicznego 

1. Zamawiaj�cy udzieli upowa�nionym osobom ze strony Wykonawcy dost�pu logicznego z 
wewn�trznej sieci teleinformatycznej do zasobów teleinformatycznych Zamawiaj�cego z 
wykorzystaniem komputerów udost�pnionych przez Zamawiaj�cego, które b�d� spełniały 
wymagania polityki bezpiecze�stwa teleinformatycznego obowi�zuj�cej u 
Zamawiaj�cego. 

2. Dost�p, o którym mowa w ust. 1 zostanie przydzielony nie wcze�niej ni� po podpisaniu 
Umowy i nie dłu�ej ni� okres jej obowi�zywania oraz spełnieniu wymaga� bezpiecze�stwa 
okre�lonych w Umowie. 

3. Wykaz osób ze strony Wykonawcy upowa�nionych do dost�pu okre�lonego w ust. 1 
powy�ej, poziom uprawnie� oraz o�wiadczenie o spełnieniu wymaga� okre�lonych w 
Umowie zostały zawarte w pkt. II niniejszego Zał�cznika. 

4. Ka�dorazowa zmiana informacji w pkt. II niniejszego Zał�cznika musi by� potwierdzona, 
w terminie do 2 dni roboczych pisemnym wnioskiem z podpisem przedstawiciela 
Wykonawcy i przesłana do przedstawiciela Zamawiaj�cego w celu uzyskania jego 
pisemnej akceptacji. Taka zmiana nie wymaga aneksowania Umowy. 

5. Dla ka�dej z osób wymienionych w ust. 3 zostan� zało�one wymagane konta w 
poszczególnych udost�pnianych im zasobach teleinformatycznych oraz nadane stosowne 
uprawnienia do tych zasobów. 

6. Osoby wymienione w ust. 3 zobowi�zane s� do: 
6.1. przestrzegania zasad bezpiecze�stwa teleinformatycznego okre�lonych w Umowie; 
6.2. stosowania si� do obowi�zuj�cych u Zamawiaj�cego procedur i zasad 

bezpiecze�stwa teleinformatycznego, w zakresie wynikaj�cym z przedmiotu Umowy; 
6.3. zapobiegania nieuprawnionemu dost�powi do zasobów teleinformatycznych 

Zamawiaj�cego; 
6.4. zabezpieczenia eksploatowanego sprz�tu komputerowego i przetwarzanych przy jego 

pomocy informacji przed dost�pem osób nieuprawnionych; 
6.5. nieujawniania aktualnych lub poprzednio u�ywanych haseł osobistych, haseł grup 

roboczych oraz innych �rodków słu��cych do uwierzytelniania w zasobach 
teleinformatycznych Zamawiaj�cego; 

6.6. korzystania wył�cznie z udost�pnianych przez Zamawiaj�cego protokołów 
komunikacyjnych; 

6.7. korzystania z udost�pnionych zasobów teleinformatycznych wył�cznie w celu 
realizacji przedmiotu Umowy, w zakresie posiadanych, zatwierdzonych uprawnie� i z 
zachowaniem nale�ytej staranno�ci przy ich u�ywaniu; 

7. Wykonawca zobowi�zuje si� wdro�y� na własny koszt oraz stosowa� uzgodnione w 
ramach Umowy procedury, zabezpieczenia fizyczne, organizacyjne i technologiczne (w 
tym zabezpieczenia chroni�ce przed działaniem szkodliwego oprogramowania) 
zapewniaj�ce ochron� tych spo�ród własnych zasobów teleinformatycznych, które 
uczestnicz� bezpo�rednio lub po�rednio w celu realizacji Umowy. 

8. Stosowane przez Wykonawc� zabezpieczenia musz� by� adekwatne do wyst�puj�cych 
zagro�e� dla utraty bezpiecze�stwa teleinformatycznego, w tym uniemo�liwia� dost�p
 osobom nieuprawnionym do zasobów teleinformatycznych Zamawiaj�cego. 

9. Zamawiaj�cy zastrzega sobie prawo do monitorowania i rejestrowania działa� osób 
upowa�nionych ze strony Wykonawcy do dost�pu do zasobów teleinformatycznych
 Zamawiaj�cego w zakresie spełniania przez nie obowi�zuj�cych procedur i zasad 
bezpiecze�stwa teleinformatycznego oraz natychmiastowego zablokowania dost�pu 
takiej osoby w przypadku stwierdzenia naruszenia przez ni� obowi�zuj�cych zasad 
bezpiecze�stwa teleinformatycznego, w tym m.in.: 
9.1. ujawnienia powierzonych lub stosowanych haseł do zasobów teleinformatycznych; 
9.2. wykorzystywania przydzielonych uprawnie� do zasobów teleinformatycznych do 

celów innych, ni� zwi�zane z realizacj� Umowy; 
9.3. niedopełnienia obowi�zku zabezpieczenia powierzonego sprz�tu komputerowego 

oraz �rodków technicznych wykorzystywanych do realizacji dost�pu do zasobów 



teleinformatycznych Zamawiaj�cego; 
9.4. samowolnego instalowania oprogramowania, zmiany konfiguracji powierzonego 

przez Zamawiaj�cego sprz�tu komputerowego, chyba, �e czynno�ci te s� obj�te 
zakresem Umowy. W takim przypadku nale�y poinformowa� osob� odpowiedzialn�
za realizacj� Umowy ze strony Zamawiaj�cego o zasadno�ci instalacji dodatkowego 
oprogramowania lub zmiany konfiguracji, w celu uzyskania jej akceptacji. Wszelkie 
zmiany, o których wy�ej mowa, nale�y przeprowadzi� zgodnie z procedurami 
obowi�zuj�cymi u Zamawiaj�cego; 

9.5. niestosowania si� do niniejszych zasad bezpiecze�stwa teleinformatycznego. 
10. Wykonawca zobowi�zuje si� do niezwłocznego powiadamiania Zamawiaj�cego o 

zaistniałych naruszeniach lub incydentach bezpiecze�stwa teleinformatycznego oraz 
bezpiecze�stwa Informacji Chronionych w zwi�zku z udzielonym dost�pem do zasobów 
teleinformatycznych Zamawiaj�cego. 

11. Po wyga�ni�ciu Umowy, Wykonawca zobowi�zany jest do zwrócenia Zamawiaj�cemu 
wszelkich udost�pnionych �rodków technicznych wykorzystywanych do realizacji dost�pu 
do zasobów teleinformatycznych Zamawiaj�cego. 

12. Wykonawca przyjmuje do wiadomo�ci, �e ponosi pełn� odpowiedzialno�� za szkody 
wynikłe dla Zamawiaj�cego z zaistnienia incydentów bezpiecze�stwa 
teleinformatycznego, b�d�cych nast�pstwem naruszenia lub niestosowania zasad 
okre�lonych w Umowie i niniejszym Zał�czniku przez osoby okre�lone w ust. 3. 

II. Wykaz osób upowa�nionych oraz o�wiadczenie o spełnieniu wymaga� okre�lonych 
w Umowie - dost�p logiczny

1. Wykaz osób ze strony Wykonawcy upowa�nionych do dost�pu logicznego do 
zasobów teleinformatycznych z wewn�trznej sieci teleinformatycznej 
Zamawiaj�cego.

Lp Imi� Nazwisko
Poziom 

uprawnie�
Nazwa zasobu / usługi �rodowisko Nazwa konta

Okres wa�no�ci 
uprawnie�

1. 

2. 

3. 

4. 

Legenda: 

Poziom uprawnie�: u - u�ytkownik, a - administrator, d - programista, 

Nazwa zasobu / usługi: nazwa hosta oraz zakres udost�pnianych usług, �rodowisko: p - produkcja, t - test, r - rozwój, 

Nazwa konta: nazwa indywidualnego konta w udost�pnianych zasobach, Okres wa�no�ci uprawnie�: od dnia do

 .............................................................. dnia  

ZAMAWIAJ�CY WYKONAWCA

Imi� i Nazwisko (czytelnie), data, podpis Imi� i Nazwisko (czytelnie), data, podpis



2. O�wiadczenie Wykonawcy - dost�p logiczny 
Stosownie do pkt. 3 Zasad dost�pu logicznego z wewn�trznej sieci teleinformatycznej 
Zamawiaj�cego, stanowi�cych Zał�cznik nr ... do Umowy zawartej w dniu  ………pomi�dzy 
 ...............................................................  a 
 .............................................. ; 
 ................................................. o�wiadcza, �e; 

1. Akceptuje i zobowi�zuje si� do przestrzegania zasad bezpiecze�stwa teleinformatycznego 
obowi�zuj�cych przy realizacji Umowy. 

2. Sprz�t komputerowy wykorzystywany w celu realizacji przedmiotu Umowy, posiadaj�cy 
dost�p do zasobów teleinformatycznych Zamawiaj�cego spełnia wymagania w zakresie 
bezpiecze�stwa teleinformatycznego, w tym m.in.: 
a) w zakresie zainstalowanego i funkcjonuj�cego na komputerze oprogramowania: 

• szyfruj�cego zawarto�� całego dysku twardego; 
• antywirusowego oraz firewalla osobistego (z aktualizowanymi na bie��co 

sygnaturami); 
b) w zakresie konfiguracji komputera: 

• komputer zabezpieczony jest hasłem dost�pu do BIOS oraz aktywn� ochron�
polegaj�c� na konieczno�ci spersonalizowanego logowania do systemu 
operacyjnego przy ka�dym uruchomieniu systemu; 

• w komputerze zablokowano mo�liwo�� uruchomienia systemu operacyjnego z 
wymiennych no�ników elektronicznych; 

• nie pó	niej ni� po 6 - minutowym okresie bezczynno�ci u�ytkownika nast�puje 
automatyczne blokowanie komputera hasłem o długo�ci co najmniej 8 znaków z 
zachowan� zło�ono�ci� tj. z wymuszonym stosowaniem 3 z 4 grup znaków 
(małe litery, du�e litery, cyfry lub znaki specjalne); 

• na komputerze nie działa oprogramowanie typu IM (Instant Messaging) oraz P2P 
(Peer-to-Peer) 

• na komputerze nie jest zainstalowane i wykorzystywane oprogramowanie 
umo�liwiaj�ce nieautoryzowan� ingerencj� w zasoby teleinformatyczne 
Zamawiaj�cego. 

3. Osoby ze strony Wykonawcy uprawnione do dost�pu do zasobów teleinformatycznych 
Zamawiaj�cego zostały poinformowane o obowi�zku stosowania zasad bezpiecze�stwa 
teleinformatycznego obowi�zuj�cych przy realizacji przedmiotu Umowy oraz podpisały 
stosowne o�wiadczenia o przestrzeganiu tych zasad. 

WYKONAWCA 

……………………………. 



III. Zasady dost�pu do zasobów teleinformatycznych Zamawiaj�cego - dost�p fizyczny 
1. Zamawiaj�cy udzieli Wykonawcy dost�pu fizycznego do pomieszcze�, stref oraz 

eksploatowanych w nich zasobów teleinformatycznych z uwzgl�dnieniem poni�szych 
zasad bezpiecze�stwa: 

1.1. dost�p odbywa si� po wcze�niejszym uzgodnieniu terminu przybycia pomi�dzy osobami 
odpowiedzialnymi za realizacj� niniejszej Umowy ze strony Wykonawcy i 
Zamawiaj�cego, wył�cznie pod nadzorem wyznaczonego pracownika Zamawiaj�cego; 

1.2. wykaz osób upowa�nionych do ww. dost�pu ze strony Wykonawcy zawarto w pkt. IV do 
niniejszego Zał�cznika do Umowy; 

1.3. szczegółowe informacje dotycz�ce lokalizacji pomieszcze�, stref oraz eksploatowanych 
w nich zasobów teleinformatycznych zwi�zanych z realizacj� niniejszej Umowy 
(nazwa/numer budynku, nazwa/numer pomieszczenia), wykaz osób odpowiedzialnych 
ze strony Zamawiaj�cego za nadzorowanie pracowników Wykonawcy w zwi�zku z 
przydzielonym dost�pem znajduj� si� w w pkt. IV do niniejszego Zał�cznika do Umowy. 

1.4. ka�dorazowa zmiana informacji, o których mowa w ust. 1.2 i 1.3 powy�ej, musi by�
potwierdzona, w terminie do 2 dni roboczych, pisemnym wnioskiem z podpisami osób 
upowa�nionych ze strony Wykonawcy i Zamawiaj�cego odpowiedzialnych za realizacj�
niniejszej Umowy. Powy�sza zmiana nie wymaga sporz�dzenia aneksu do Umowy. 

2. Dost�p fizyczny mo�e by� przyznany nie wcze�niej ni� po podpisaniu Umowy oraz 
spełnieniu okre�lonych w niej wymaga�, warunków organizacyjnych i technicznych 
zwi�zanych z takim dost�pem.



IV. Wykaz osób upowa�nionych do dost�pu fizycznego 

1. Wykaz pracowników Wykonawcy uzyskuj�cych dost�p fizyczny do pomieszcze�, 
stref oraz eksploatowanych w nich zasobów teleinformatycznych Zamawiaj�cego 

(informacje w dokumencie nale�y wypełni� na komputerze) 

Data wytworzenia ......................  

Lp Imi� i Nazwisko pracownika Wykonawcy Nazwa firmy 
Okres wa�no�ci 

uprawnie� od ... do ... 
Uwagi 

Osoba odpowiedzialna za Umow� ze strony Wykonawcy Osoba odpowiedzialna za Umow� ze strony Zamawiaj�cego

Imi� i Nazwisko (czytelnie), data, podpis Imi� i Nazwisko (czytelnie), data, podpis 



2. Wykaz pracowników Zamawiaj�cego odpowiedzialnych za nadzorowanie 
pracowników Wykonawcy uzyskuj�cych dost�p fizyczny do pomieszcze�, stref oraz 
eksploatowanych w nich zasobów teleinformatycznych Zamawiaj�cego

(informacje w dokumencie nale�y wypełni� na komputerze) 

Data wytworzenia ....................... 

Lp 
Imi� i Nazwisko pracownika nadzoruj�cego Skrót komórki

Adres pocztowy lokalizacji pomieszczenia, w którym 
eksploatowany jest zasób teleinformatyczny 

Osoba odpowiedzialna za Umow� ze strony Wykonawcy Osoba odpowiedzialna za Umow� ze strony Zamawiaj�cego

Imi� i Nazwisko (czytelnie), data, podpis Imi� i Nazwisko (czytelnie), data, podpis 


